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Educacién Continua 2013

) Curso
GESTION TACTICA DE LA
SEGURIDAD DE LA INFORMACION

Breve infroduccién
Hoy en dia las organizaciones estdn tomando mayor conciencia sobre la
importancia de gestionar la seguridad de la informacion, siendo éste su principal
activo, y un medio necesario para garantizar la confinuidad de sus servicios en
particular, y del negocio en general.

La Universidad de Belgrano entiende que en un proyecto de implementacién de un
Sistema de Gestidn de la Seguridad de la Informacidn (SGSI) participan empleados
de todos los niveles jerdrquicos, con diferentes competencias. Por esta razén ha
planificado la ensenanza del tema en 3 cursos independientes, y a la vez
complementarios, dirigidos al nivel estratégico, tactico y operativo.

Este curso de Gestidon Tdctica de la Seguridad de la Informacion estd dirigido al nivel
gerencial o de mandos altos y medios. También puede ser tomado por personas
gue no tengan este nivel pero que aspiren a tenerlo.

Es un curso que, pese a su corta duracidon, ensenard con un buen nivel de
profundidad los requisitos y las buenas prdcticas necesarias para Diseiar;
Implementar, Operar Monitorear, Mantener, Mejorar y Auditar un SGSI. Del mismo
modo aportard metodologias para desarrollar un Sistema de Gestidn de Riesgos, un
proceso de Continuidad de negocio y un proceso de Auditoria Interna de la
Gestidon de la Seguridad de la informacion.

Caracteristicas del Curso

Este curso se caracteriza por abordar, en la menor carga horaria necesaria, las
principales problemdticas de los Gestidn Tdctica de la Seguridad de la Informacion
incluyendo la administracién de los activos sensibles de la informacion. Ademds, a
tfravés de un enfoque tdctico operativo, integra la gestion de los riesgos de
seguridad con la planificacion de la Gestidon de la continuidad del negocio (BCM),
elaborando planes de continuidad de negocio (BCP), planes de contingencia y
planes de Recuperacion ante Desastres (DRP).

Los conceptos de la Gestion Tdctica de la Seguridad de la Informacion se
complementan con la visién Sistémica de Gestion de Riesgos (SGR) apoydndose en
las mejores normas y prdacticas internacionales, principalmente las normas ISO/IEC.
Por Ultimo, capacita al alumno en Auditorias Internas de un Sistema de Gestidn de
Seguridad de la Informacién, conforme al cumplimiento de normas, marcos, leyes y
regulaciones referidas a la seguridad de la informacién.
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El valor del curso se resume en las siguientes fortalezas:

1.El curso explica a nivel Tdctico los conceptos necesarios para una buena
administracién de la seguridad de la informacién dentro de toda la
organizacion, asi como también indica los requisitos para desarrollar un Sistema
documentado que permita una futura certificaciéon ISO/IEC 27001.

2.Tiene un abordaje interesante en lo que respecta ala gestion y tfratamiento de
riesgos, integrada como un sistema de gestion en si mismo.

3.El cuerpo académico tiene una excelente trayectoria en temas de seguridad de
la informacién y gestidn de riesgos, habiendo participado tanto en proyectos
de implementacion comoen auditorias de certificaciéon de Sistemas de Gestion
de la Seguridad de la Informacién (IRAM-ISO/IEC 270001) y Sistemas de Gestion
de Servicios de Tecnologias de la Informaciéon (IRAM-ISO/IEC 20000-1), en
Argentina, Chile y Bolivia.

4.El curso tiene un enfoque prdctico para fijar conocimientos y facilitar su
implementacién en organizaciones.

5.La modalidad de clases estd pensada para personas que tienen mucha carga
de trabajo, o que viven en el interior o paises limitrofes

6.El curso pude articularse con el curso de Gestidn Tecnoldgica de la Seguridad de
la Informacién (nivel Operativo), y proximamente con el curso de IT
Governance (nivel Estratégico)

Destinatarios
Gerentes de empresas y de oficinas publicas que requieran implementar los
procesos de Gestidon de la Seguridad de la Informacién, Gerentes de Sistemas,
oficiales de seguridad, analistas de seguridad, lideres de proyecto, analistas de
sistemas, consultores, auditores y profesores universitarios.

Objetivos
Brindar una sélida formacion a través del desarrollo de conceptosy metodologias
para el diseno eficaz de un Sistema de Gestidn de Seguridad de la
Informacion,tanto en los aspectos tdcticos operativos como organizacionales.

Desarrollar estrategiaspara la implementacion de los procesos delSistema de
Gestion de Seguridad de la Informacidnen diversas dreas o tipos de
organizaciones, considerando el cumplimiento de las distinfas normativas de
referencia.

Brindar al participante tdcticas para una operacion agil del Sistema de Gestion de
Seguridad de la Informacién, asi como la definicién de las métricas para el
monitoreo de las caracteristicas de seguridad
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Dar criterios para la implementacién de una correcta gestion de riesgos,
alineado con cada uno de los objefivos de control y en pos de garantizar la
continuidad del negocio.

Duracion del curso

El curso completo tiene una duracién deé3horas reloj, desarrolladas de acuerdo a
la siguiente modalidad:

3 moédulos (a realizarse en encuentros semanales de 9hs cada uno)

Contenidos

El programa completo estd compuesto por 3 modulos:
Modulo 1: Gestidn de la Seguridad de la informacion
Modulo 2: Sistema de Gestidn de riesgos y Continuidad del negocio

Modulo 3: Auditoria y Compliance de Sistemas de Gestidn de la Seguridad de la
Informacion

Gestion de la Seguridad de la informacién
Objetivos:

Ensefnar al alumno el concepto de Sistemas de Gestidon y el enfoque en el proceso
de negocio. Sensibilizar sobre los problemas de seguridad de la informacion que
amenazan a las organizaciones. Explicar los requisitos de un Sistema de Gestidén de
la Seguridad de la Informacién (SGSI) basado en la norma IRAM-ISO/IEC 27001
para elaborar un disefio adecuado a cada organizacién. Explicar cdmo debe
planificarse la implementacién de un SGSI, considerando las buenas prdcticas que
proporcional la guia IRAM-ISO/IEC 27002.

Contenidos:

Introduccion a la Seguridad de la informacién

A. Antecedentes de la seguridad de la informacién

- Nivelacion de conceptos; Definiciones.

- Aplicacidn del concepto GRC (Gobierno-Riesgo-Cumplimiento).

B. Enfoque PDCA para Sistemas de gestion de seguridad de la informacion
- Elementos de un sistema de Gestidn

- Visiéon de los procesos.

C. Esquema del Sistemas de gestion de seguridad de la informacion

- Elementos de los esquemas de seguridad y control

- Concepto de Controles y Objetivos de control
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Requisitos del Sistema de Gestion de Seguridad de la Informacién(SGSI)
conforme a la norma ISO/IEC 27001

D. Serie de normasISO/IEC 27000

- Marco de gestion de la seguridad de la informacion planteado por la familia ISO/IEC
27000.

E. Requisitos de la Norma ISO/IEC 27001

- Requisitos de la documentacion del SGSI

- Capitulos de la norma ISO/IEC 27001: Responsabilidad de la Direccién; Auditoria Interna
del SGSI; Revision del SGSI, El rol de la Direccién; Mejora del SGSI

F. Control de Objetivos y Controles

- Requisitos del Anexo A de la norma ISO/IEC 27001

Planificacion de la implementacion de un SGSI

G. Buenas practicas de la Norma ISO/IEC 27002

- Antecedentes de la norma ISO/IEC 27002

- Recomendaciones para su utilizacion

H. Modelos de Planificacion:

- Requisitos para la planificacidn. Vision del contexto

- Planificacién del SGSI, Disefio e implementacion del SGSI..

- Despliegue de estrategias para la implementacién de Controles de seguridad de la
informacién

- Modelos: PMI; ISO/IEC 27003

I. Preparacion de la organizacién

- Personas. Tecnologia, procedimientos

- Meétricas de desempefio de los procesos del SGSI

Sistema de Gestion de riesgos y Continuidad del negocio
Objetivos:

Ensefar normas y marcos metodoldgicos para abordar la Gestidn de los riesgos en
una organizacion. Sensibilizar sobre la  problemdtica que enfrentan las
organizaciones respecto de la administracion de sus riesgos, y el rol de un Sistema
de Gestion de Riesgos (SGR) como apoyo imprescindible a la gestiéon de la
seguridad de la informacion y de la gestion de la continuidad del negocio.

Contenidos:

Gestion de Riesgos

A. Gestion de riesgos

- Marcos de referencia.

- Identificacidn, andlisis, evaluacidn, tratamiento, monitoreo y revision.

- Metodologias para el analisis y Evaluacion de los riesgos de Sl en el marco de un SGSI
B. Implementacion de un Sistema de Gestion de Riesgos

-Principales problemas que tienen las organizaciones en materia de gestion de riesgos
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-Sistemas de gestidon de riesgos (SGR)

C. Elaboracion del SGR

- Herramientas de soporte al SGR y a la metodologia de evaluacion.
- Herramientas de Auto evaluacion de los riesgo

Continuidad del Negocio

C. Andlisis de impacto

- BIA (Business Impact Analysis)

- Marcos de referencia y metodologia
D. Elaboracién de Planes

- Plan de continuidad del negocio.

- Plan de contingencia.

- Plan de recuperacién de desastres.

Auditoria y Compliance de Sistemas de Gestion de la Seguridad de la Informacién
Objetivos:

Ensenar conceptos y procesos de Auditoria Interna de Sistemas de Gestion de la
Seguridad de la Informaciéon, dar recomendaciones para abordar el tema, vy
explicar cudles son las principales normas, reglamentaciones vy leyes aplicables al
tema de seguridad de la Informacién, indicando en qué casos aplica cada una de
ellos.

Contenidos:

Auditoria de SGSI y cumplimiento con marcos legales, regulatorios y normas
internacionales, o internas de la organizacion
A. Conceptos de Auditoria
- Enfoques.
- Auditorias Internas, su planificacién y ejecucién
- Preparacién documental de las auditorias
B.1 Proceso de Auditorias de Sistema de Gestién ISO/IEC 27007
- Administracion del programa y Planes de auditorias.
- Ejecucion de la auditoria
- Devolucién de hallazgos
- Rol del auditor y del auditor lider
C. Criterios para auditar el Anexo A de la ISO /IEC 27001
- Objetivos de control y controles a auditar
- Recomendaciones basadas en ISO/IEC 27002
Compliance

D. Referencia al cumplimientos con otras Normas y frameworks
- Normas ISO; Cobit; SOX; COSO;Basilea IlI; PCI DSS

E. Cumplimiento de Leyes a través de su reglamentacion
- Analisis de Ley 25.326 de Proteccién de Datos Personales, Ley 26.388 de Delito
Informatico y Ley 25.506 de Firma Digital.
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- Circulares del BCRA (Banco Central de la Republica Argentina): A-4609 y A-4793
- Modelo de ONTI (Oficina Nacional de Tecnologias de Informacidn ) de politicas de S.I.

Coordinacion Académica
CEBALLOS, Jorge Luis

Ing. Especialista en Sistemas de Informacion

Profesor de nivel grado y posgrado en temas de Calidad y Seguridad de la
Informacion en UB, UTN, UBA. UnLaM. Disertante en varios congresos y seminarios
de calidad de software del pais y de Latinoamérica.

Ingeniero Mecdnico con post-grados en Calidad dictados por la UTN, ITBA,
Becas entre las que se destacan:

“Total Quality Management” en JAPON (Mayo-Junio 1993);

“Information Security Expert” — DGQ (Deutsche Gesellshaft for Qualitat) ISO
27001" (2007)

Profesor de Ingenieria de Software IV: Testing y Calidad de la Licenciatura en
Sistemas de Informacién y de la Ingenieria en Informdtica de la Universidad de
Belgrano (UB),

Profesor de Gestion Estratégica de la Seguridad de la Informacién Il en la
Universidad de Buenos Aires (UBA),

Profesor de Inspeccion y Ensayos en la Maestria en Ingenieria en Calidad (UTN).
Profesor en Tépicos avanzados de Disefo de Softwarede la Maestria en
Informdtica (UnLaM)

Disertante en varios congresos y seminarios de calidad de software y seguridad
de la informacién en el pais y Latinoamérica.

Ha dictado diferentes cursos de formacion y practicas referidas a Seguridad de
la Informacién, Gestion de Riesgos, Gestion de Calidad, Certificaciéon de
productos sofftware, Productividad y Lean Manufacturing.

Desempend funciones en la actividad privada y en la funcién publica en tareas
de Diseno y desarrollo del sistema de gestion de calidad y de Seguridad de la
Informacion; Criterios de evaluacién de proyectos y Metodologias de
productividad y mejora continua.

Fue gerente de calidad en diversas empresas autopartistas.

Actualmente se desempena como coordinador de laboratorios de Tecnologia
de la Informacién, en el Instituto Nacional de Normalizacion y Certificacion
(IRAM). Ademads es auditor IRAM de las normas ISO/IEC 27001 e ISO/IEC 20000-1.
También como capacitador dicta cursos en temas de Calidad de software,
Gestion de Riesgos, Gestion de Servicios de Tecnologia de la Informacién y en
Seguridad de la Informacién.

En el Ministerio de Desarrollo Econdmico del GCBA asiste al drea de
Organizacién y Métodos en la mejora de la calidad y seguridad de los procesos
administrativos de gobierno
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Cuerpo Académico

- ALDEGANI, Gustavo

Consultor Independiente en Seguridad Informdtica con 29 anos de experiencia
en Implementaciéon de Sistemas Seguros en empresas, organizaciones militares y
de gobierno de Argentina, América Latina y Estados Unidos.

Profesor de la Facultad de Ingenieria y Tecnologia Informdatica de la Universidad
de Belgrano.

Director de la Carrera de Especialista en Seguridad Informdtica del CCAT
(Centro de Capacitacién de Alta Tecnologia).

Redactor de la Comunidad de Seguridad Informdatica de ITSitio.com.

Consultor contratado por la ONTI (Oficina Nacional de Tecnologias de la
Informacion de la Argentina) entre 2004 y 2007 para el Proyecto de
Infraestructura Nacional de Firma Digital.

Cuenta con 11 libros publicados sobre Seguridad Informdatica, algunos de los
cuales fueron utilizados como libros de texto de la materia en Universidades
Nacionales y Privadas de Argentina.
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- ANGELERI, Paula Maria

Lic. en Sistemas de Informacién de la Universidad de Belgrano (UB) y
Master of Information Systems (CGU, USA). Becada por Asociacion Fulbright, UB,
CGU.

Trayectoria docente a nivel grado y posgrado en materias de Ingenieria de
Software, Base de Datos, Seguridad de la Informacién (UB, UTN), Ingenieria de
Requerimientos(CAECE), y Seguridad de la Informacion  (UBA). A cargo de la
cdtedra de Gestion de la Seguridad de la Informacion I de MSI de UBA (desde
2011).

Directora de ftesis y trabajos finales de posgrado y de grado en UTN, UNNE, UB,
UBA.

Coordinadora del Area de Ingenieria de Software y Base de datos en UB.
Directora de carreras de informdtica de la Facultad de Ingenieria y Tecnologia
Informdtica de la Universidad de Belgrano (UB).

Representa a la Argentina en los comités técnicos de ISO (International
Standardization Organizartion) e IEC (International Electrotechnical Commission)
JTIC1-SC7 Software and systems engineering, e ISO/TMB/RM Technical
Management Board/ Risk Management. Fue Coordinadora del Subcomité de
Calidad en Tecnologia de la Informacién, Coordinadora del Subcomité de
Gestidn de Riesgos de IRAM, Coordinadora del Subcomité de Seguridad de la
Informacion de IRAM, Consultora del BID (Banco Interamericano de Desarrollo) y
Responsable técnica del programa Calidad de software en un proyecto
multilateral entre Argentina, Uruguay, Brasil, y Chile.

Se especializa en temas de projectmanagement, sistemas de gestion de la
calidad, sistemas de gestion de servicios de Tl, sistemas de gestién de seguridad
de la informacién, de gestibn de riesgos, y mejora de procesos, dando
conferencias a nivel nacional e internacional (México, Colombia y Peru).
Auditora Lider de IRAM em certificaciones IRAM-ISO 9001, IRAM-ISO/IEC 20000-1
e IRAM-ISO/IEC 27001.

Ha publicado y dado ponencias en Congresos Nacionales e Internacionales
(USA, Pery), en temas de Calidad de produtos software, Sistemas de Gestidon de
Servicios para la Continuidad del negocio, Sistemas de Gestidn integrados de
Calidad, Servicios de Tecnologia de la Informacién y Seguridad de la
Informacion.

Es directora de un proyecto de investigacion en UB sobre Evaluacion de
productos de software (desde 2010), ha participado del proyecto
Ilberoamericano de investigacion COMPETISOFT, del cual surgid el modelo
COMPETISOFT de calidad de procesos de software, para PYMES (2006-2009), vy
ha participado en investigaciones sobre integracién entre CRM y Dataware
housing (DW), y entre DW y Knowledge Management en USA (1998-1999).
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- FOJO, Diego Herndn
Licenciado en Sistemas de Seguridad en Telecomunicaciones - IUPFA

Auditor Lider /Lead Auditor - SGSI ISO 27001:2005 (A17447) - IRCA
Information Security Expert - DGQ (Asociacién Alemana para la Calidad)

Consultor especializado en Seguridad de la Informaciéon. Durante mds del2
anos ha realizado numerosos trabajos de implementacion de Sistemas de
Gestion de Seguridad de la Informacidén, basados en ISO/IEC 27001, tanto en
empresas publicas como privadas.

Es Auditor de certificacién para IRAM Argentina en la norma IRAM/ISO/IEC
27001, con experiencia en auditorias en empresas de gran envergadura y en
organismos publicos de Argentina, Chile y Bolivia.

Posee una amplia experiencia en gestion de riesgos de Tl y planes de
continuidad de negocio.

Ha capacitado a empresas de Argentina y Chile sobre Sistemas de Gestion de
Seguridad de la informacién, Gestion de Servicios, Gestidon de Riesgos vy
Compliance.

Cuenta con experiencia en Gestion de Riesgos de Tl y cumplimiento normativo
(BCRA “A" 4609 / 5374) en entidades financieras.

Ha participado vy liderado proyectos de diseno seguro de redes de
telecomunicaciones e implementacién de sistemas de seguridad informdtica
(Firewalls, IDS/IPS, Autenticacion, Correlaciéon de eventos, Antispam, Antivirus,
etc.)
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- VICTTORIOSO, Sebastian
Licenciado en Sistemas de Seguridad en Telecomunicaciones - IUPFA

Information Security Expert - DGQ (Asociacién Alemana para la Calidad)
Auditor Lider /Lead Auditor - SGSI ISO 27001:2005 - IRCA

En la actuadlidad se desempena como Gerente de Servicios Profesionales de
ISETEC S.A., liderando proyectos de implementacion de sistemas de gestion de
seguridad de la informacion y gestion de riesgos de TI.

Ha sido Ingeniero de redes en BANELCO, Gerente de Tecnologia en NETVERK
S.A., Oficial de Seguridad en Etek-Reycom y Consultor en Seguridad de la
Informacion.

Para el IRAM realiza auditorias de diagndstico y de certificacién en Argentina y
paises limitrofes bajo los requisitos de la Norma ISO/IEC 27001.

Posee mds de 12 anos de experiencia en Seguridad de la Informacion,
realizando sus actividades basadas en buenas prdcticas y estdndares o guias
internacionales ISO/IEC 27001, ISO/IEC 27002, ITIL, Cobit, ISO19011, Octave,
Magerit, CommonCriteria sobre: Controles Generales, Planes de Continuidad,
Equipos de Respuesta a Incidentes, Arquitectura Segura de Redes de
Comunicaciones, infraestructuras de tecnologia complejas (Centros de
Computos).

Posee gran dominio de los criterios para la implementacién de infraestructuras
de T, incluyendo plataformas Windows, Linux, Virtualizacién de Servidores,
Equipos de seguridad (Firewall, IPS, Proxy, AntiSpam, VPN,etc.), Gestion de redes
(SNMP, Syslog, monitoreo, etc.).

Ha capacitado a varias empresas Argentinas sobre Sistemas de Gestion de
Seguridad de la informacion, Gestion de Servicios, Gestion de Riesgos,
Compliance y TI.

Consideraciones Generales

- Modalidad

Viernes de 17:00 hs a 21:30 hs. y SGbados de 9:00 hs a 13:30 hs. (cada tres semanas)
- Inicio

13 de Septiembre de 2013

- Cronograma de clases
Cursadas Médulo 1: 13y 14 de septiembre; 4, 5, 25y 26 de Octubre 2013

Cursadas Modulo 2: 15y 16 de noviembre; 6 y 7 de Diciembre 2013

Cursadas Modulo 3: 28 y 29 de Marzo 2014; 18y 19 de Abril 2014
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Duracion
63 Hs.
- Asistencia Minima

75% de las clases

- Sede de Dictado
Dpto. de Estudios de Posgrado y Ed. Confinua, Lavalle 485 (Microcentro)

- Metodologia

- Se readlizan desarrollos conceptuales tedricos sobre cada tema y presentacion
de casos de aplicacién.

- Los alumnos organizados en grupos de 3 a 4 personas elaboran, con asistencia
docente, trabajos prdacticos de seguimiento de cada tema, incluido un
entregable de un proyecto de planificacion del SGSI, en base a lo visto en clase
0 sobre Andlisis de casos.

- Los proyectos mds destacados serdn presentados a sus companeros,
analizados, y debatidos.

- Admision

- Profesionales de nivel universitario de carreras de Licenciatura en Sistemas,
Ingenieria en Informdtica o carreras afines, o en su defecto, personal que
demuestre 2 (dos) anos de experiencia comprobada en actividades
relacionadas con tecnologia de la informacién.

- Se requiere el envio de un CV actualizado, de la extensidn que se prefiera, y
fotocopia de titulo universitario, doble faz, si lo tuviera. En caso de solicitar el
certificado de curso de posgrado se requiere presentar en Admisiones el
original, lo que serd asentado en la fotocopia por la persona que lo viera.

- En caso de no contar con titulo de grado, solicitar entrevista de admision para
diagnosticar nivel de conocimientos y perfil del alumno a
seguridad.Ti@ub.edu.ar con copia a educacién.continua@ub.edu.ar

- Aprobacién

- Nota de Examen, o Trabajo prdctico de cada mddulo igual o superior a 5
(cinco).

- Presentismo: 75%, asistiendo minimo a 9 clases de 12.

- Material Didactico

Especificaciones del material a entregar. Impreso, digital, etc.

- Certificacion

La Universidad de Belgrano extenderd el respectivo certificado a quienes tengan la
asistencia minima exigida.
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